
基于检索增强的少样本加密流量分类方法研究

摘要

随着网络加密技术的广泛应用，加密恶意流量分类已成为网络安全领域的重要研究方向 [1–3]。然
而，在实际网络环境中，恶意样本标注稀缺、标注成本高昂，导致现有方法在少样本条件下面临
明显性能瓶颈。针对这一问题，本文提出一种基于检索增强的轻量级加密流量分类模型 RAC-ET
（Retrieval-Augmented Classification for Encrypted Traffic）。该方法首先将原始流量载荷字节转换为
token序列，并利用预训练 ET-BERT提取深层语义特征；随后构建基于向量索引的样本知识库，用
于存储历史样本的高维表示；在推理阶段，通过高效向量检索获取与查询样本语义最相近的 Top-K
个近邻样本；最后，采用交叉注意力机制融合查询特征与检索特征，实现准确分类。在三个基准数
据集上的实验结果表明：在 CICIDS2017数据集上，RAC-ET在少量标注样本场景下相较基线模型
ET-BERT的平均准确率提升 6.72%，其中 10-shot设定下取得最大提升+11.22%（70.31%→81.53%）；
在 IoT-23数据集的少样本场景下，准确率平均提升 +20.09%，其中 3-shot设定提升高达 +28.15%
（20.43%→48.57%）；在数据充足的 CSTNET-TLS 1.3数据集（120类）上，本方法在全量数据场景
下的准确率达到 91.75%，较基线提升 3.0%。
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1 引言

随着 5G通信技术的普及和数字基础设施不断完善，网络流量规模持续增长，网络攻击活动也呈现
高频化与智能化趋势。Imperva发布的《2025 Bad Bot Report》与美国联邦调查局（FBI）在 2026年
发布的有关加密货币和 AI欺诈的公开通报表明，恶意自动化流量占比持续处于高位，基于生成式
AI的诈骗活动在近两年显著增长；与此同时，网络犯罪带来的直接与间接经济损失不断扩大。相关
公开资料显示，恶意机器人流量已占全网流量约 37%，而美国受害者因加密货币相关和 AI辅助诈
骗造成的损失已达数十亿美元量级 [4, 5]。对于多数攻击链路而言，恶意流量传输是实现渗透、横
向移动与数据外泄的关键载体，因此高精度恶意流量检测已成为网络防御体系的基础能力。

然而，攻击者广泛使用 TLS/SSL等加密协议隐藏通信语义，使依赖明文内容检测的传统方法（如
DPI）显著受限。尤其在 IoT设备规模快速扩张的背景下，终端异构性与攻击面同步扩大，加密流
量的高隐蔽性、强动态性与类别不均衡问题进一步加剧，给恶意流量识别带来持续挑战。已有研究
指出，恶意软件传播正显著依赖 HTTPS、TLS 1.3等加密连接 [2,6]，这使传统依赖明文特征的深度
包检测（DPI）手段逐渐失效，如何在海量且高隐蔽性的加密流量中精准识别恶意行为，已成为保
障数字资产安全亟待解决的关键问题。

针对这一挑战，基于深度学习的方法凭借较强的自动特征提取与模式识别能力，已成为当前加密流
量检测的主流技术路径。现有方法大致可分为三类。第一类是基于卷积神经网络（CNN）的方法。
这类方法通常将原始流量字节流视为一维信号，或将其映射为二维表示后进行处理。代表性工作
中，Wang等人提出基于 1D-CNN的端到端加密流量分类框架，可直接从原始流量中提取局部空间
特征 [7]；Lotfollahi等人进一步提出 DeepPacket方法，利用 CNN与自编码器联合实现加密流量的
应用识别与流量分类 [1]。然而，CNN类方法主要关注局部模式，往往难以充分建模数据包之间的
长距离时序依赖，且固定输入长度的截断操作容易造成关键信息丢失。第二类是基于循环神经网络
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（RNN/LSTM）的时序建模方法。该类方法将网络流量视为时间序列，并利用记忆机制捕捉上下文
依赖；Rezaei与 Liu的代表性研究系统梳理并验证了 RNN/LSTM/GRU路线在加密流量分类中的有
效性 [2]；Liu等人提出 FS-Net，通过编码器—解码器架构对流序列进行建模与重构，有效挖掘了加
密流量中的深层时序特征 [10]。尽管此类方法在处理变长序列方面具有一定优势，但 RNN架构并
行效率较低，面对长序列时仍可能受梯度衰减影响，从而限制其对长流特征的稳定建模。第三类
是基于预训练模型（Pre-trained Models）的方法。该类方法通常先在大规模无标注流量上进行自监
督预训练，学习通用流量语义表示，再迁移到下游分类任务进行有监督微调，以提升特征表达能
力。以 ET-BERT为代表的工作借鉴 NLP领域 BERT架构，利用 Transformer编码器捕捉长距离依
赖关系，并通过掩码语言建模学习上下文感知的动态嵌入，在数据充足场景下取得了优异性能 [3]。
然而，尽管预训练阶段无需标注数据，下游微调阶段仍高度依赖充足且分布均衡的标注样本；在
Few-Shot场景中，由于监督信号不足，模型容易过拟合，性能显著下降。

尽管上述方法在特定场景下取得了一定进展，但在实际应用中仍面临三个关键挑战：（1）标注数据
有限导致模型性能受限。在海量网络流量中，恶意样本占比较低，且标注依赖较强的专业知识，人
工成本高昂；同时新型恶意软件变种不断涌现，但每类往往仅有少量标注样本，导致现有深度模型，
尤其是 ET-BERT等预训练模型，在微调阶段性能明显受限。（2）少样本条件下泛化能力不足。该问
题主要体现在参数化判别模型（如 CNN、RNN/LSTM及 ET-BERT微调模型）上：模型知识高度内
化于参数，面对隐蔽性强、行为模式演化快的新型攻击时，难以充分利用有限样本中的上下文信息，
决策边界容易波动。（3）模型更新与在线适配成本较高。该问题主要体现在需要频繁重训的监督式
深度分类器上，尤其是大参数量预训练模型：当攻击模式持续演化时，往往需要重新微调大量参数
或周期性全量训练，难以满足实际部署中低时延和快速迭代的要求。为此，本文提出一种基于检索
增强的轻量级加密流量分类模型 RAC-ET（Retrieval-Augmented Classification for Encrypted Traffic）。
该方法首先将原始流量数据包载荷字节转换为 token序列，并利用预训练 ET-BERT作为特征提取
器获得深层语义表示；随后构建基于向量索引的样本知识库，以存储历史样本的高维特征；最后在
推理阶段检索与查询样本语义最相近的 Top-K 近邻样本，并通过交叉注意力机制融合查询特征与
检索特征，实现准确分类。通过检索并融合相似样本信息，该方法有效扩展了分类决策可利用的上
下文，从而显著提升了少量标注样本场景下的分类性能。

本文主要贡献如下：（1）提出一种基于检索增强的加密流量分类框架，将预训练流量表示与相似样
本检索机制有机结合，通过引入外部知识库作为非参数记忆，缓解预训练模型在少样本场景下的性
能退化；（2）设计基于交叉注意力的特征融合机制，在保持模型轻量化（仅训练少量参数）的同时，
实现查询特征与近邻特征的自适应整合；（3）构建覆盖少样本与全样本场景的系统实验评估方案，
并结合消融实验分析检索规模K、残差连接和注意力层等关键设计对模型性能的影响。

2 相关工作

2.1 加密流量分类

加密流量是指通过 SSL/TLS、SSH等协议封装，使原始载荷呈现高熵乱码特征的数据流。随着全球
网络隐私保护的增强，加密流量在互联网总流量中的占比已超过 90

传统机器学习方法主要依赖人工设计的统计特征，即由专家根据网络协议与流行为先验经验手工构
造可区分特征（如流持续时间、包长分布、方向序列、到达间隔、TLS握手元数据等），再输入随机
森林、支持向量机等分类器进行判别。代表性工作中，Anderson等人在 2018年通过提取 TLS握手
阶段的未加密元数据（如密码套件、扩展字段）并结合机器学习模型识别恶意流量 [6]；Draper-Gil
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等人则利用流持续时间与包长统计等时间相关特征刻画 VPN流量 [8]。这类方法具有可解释性较
强、实现门槛较低的优点，但高度依赖专家经验进行特征工程，难以适应特征日益隐蔽且持续演化
的复杂攻击。需要说明的是，上述文献虽早于近五年，但属于加密流量分类的重要奠基工作。

深度学习方法凭借端到端自动特征提取能力逐渐成为主流。早期工作中，Wang 等人提出基于
1D-CNN的端到端框架，直接以原始流量字节为输入，避免了繁琐的人工特征筛选 [7]；Shapira等
人提出 FlowPic，将流量包大小与到达时间映射为二维图像并利用 2D-CNN完成分类 [9]；Liu等
人提出 FS-Net，通过流序列建模与重构机制挖掘深层时序特征，在加密流量分类任务中取得了较
好效果 [10]。近五年研究进一步聚焦“预训练 +轻量化 +泛化能力”：Lin等人提出 ET-BERT，将
网络数据包视为文本并通过掩码语言建模学习上下文表征 [3]；随后，针对头部信息编码与跨场景
泛化，BERT-Packet-Header与 MetaRockETC等方法在公开数据集上进一步提升了加密流量分类性
能 [11,12]。此外，近期综述与实证研究也指出，深度模型在跨域部署和类别演化场景下仍面临鲁棒
性与可迁移性挑战 [13, 14]。综上，现有方法已从传统机器学习演进到深度学习，并进一步发展到
预训练表征学习范式，但“少样本条件下的稳定泛化”仍是该领域的核心挑战。

2.2 少样本学习

少样本学习（Few-Shot Learning, FSL）关注在极少标注样本条件下实现有效分类，其核心在于提升
模型对新类别、新任务的快速适应能力。在网络安全场景中，由于恶意流量标注依赖专家经验、样
本获取成本高且攻击类型演化迅速，FSL因而具有较强的应用意义。

现有 FSL方法主要包括两条技术路线。第一类是元学习方法，即通过大量辅助任务训练模型”如何
学习”。Vinyals等人提出Matching Networks，通过注意力机制在支撑集与查询样本之间建立端到端
匹配关系，使模型能够依据样本间相似性直接完成判别 [16]；Snell等人提出 Prototypical Networks，
将每一类样本映射为特征空间中的原型向量，并利用查询样本到各类原型的距离完成分类，结构简
洁且具有较好的稳定性 [15]；Finn等人提出 MAML，通过双层优化学习一组易于迁移的初始化参
数，使模型只需少量梯度更新即可适应新任务 [17]。这类方法强调任务级知识迁移，在标准 few-shot
基准上取得了较好效果。

第二类是迁移学习与参数高效微调方法，其基本思想是先利用大规模数据获得通用表征，再通过更
新少量附加参数完成目标任务适配。Houlsby等人提出 Adapter，在预训练模型层间插入轻量瓶颈模
块，仅训练新增参数即可实现跨任务迁移 [18]；Hu等人提出 LoRA，将权重更新约束为低秩分解形
式，在基本不增加推理开销的前提下显著降低微调成本 [19]。相较于全参数微调，这类方法更适合
样本有限、计算资源受限的应用环境。

在加密流量分类领域，Yang等人提出MetaMRE，将元学习机制与表征增强策略结合，通过任务级
自适应特征变换提升模型在小样本流量分类中的泛化能力，验证了 FSL思想在网络流量场景中的
可行性 [20]。

然而，上述方法在加密恶意流量检测任务中仍存在若干局限。首先，元学习方法通常依赖大量与目
标任务分布相近的辅助任务进行训练，但真实网络环境中的流量类别演化快、分布漂移明显，导
致离线构造的训练任务难以充分覆盖实际攻击模式。其次，无论是Matching Networks、Prototypical
Networks还是MAML，这类方法大多侧重从当前支撑集内部提取判别依据；当每类样本极少且类
内差异较大时，模型容易受到支撑样本代表性不足的影响。再次，Adapter、LoRA等参数高效微调
方法虽然降低了训练成本，但其知识仍主要保存在模型参数中，对新增攻击类型和历史相似样本的
利用能力有限，难以像显式记忆机制那样动态吸收外部信息。因而，仅依赖元学习或轻量微调，仍
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不足以稳定解决少样本加密流量分类中的泛化与在线适应问题，这也为引入检索增强的外部样本记
忆提供了动机。

2.3 检索增强方法

检索增强（Retrieval-Augmented, RA）技术旨在通过引入外部知识库，弥补深度学习模型在长尾知
识记忆与实时数据更新方面的局限性。其核心逻辑是将模型的参数化知识（Parametric Knowledge）
与外部知识库中的非参数化知识（Non-Parametric Knowledge）进行协同融合。按任务目标划分，现
有研究主要沿两条路径演进：检索增强生成（RAG）与检索增强分类（RAC）。

检索增强生成（Retrieval-Augmented Generation, RAG）是当前 NLP领域的代表范式。典型 RAG系
统由神经检索器与生成模型组成：在推理阶段，模型先根据查询从外部语料库检索相关片段，再
将其作为上下文引导生成器输出结果 [21]。围绕“如何提升检索质量”，后续工作进一步发展了以
稠密向量检索为核心的双塔编码器方案（如 DPR），显著增强了知识密集任务中的召回能力与语义
匹配质量 [22]；近年的 Self-RAG进一步引入按需检索与自反思机制，以提升生成质量与事实一致
性 [23]。然而，RAG类方法通常依赖较大规模生成模型，推理链路长、计算开销高，难以直接满足
网络流量检测场景对低时延与高吞吐的工程约束。

与生成任务不同，检索增强分类（Retrieval-Augmented Classification, RAC）的目标是检索相似样本
来辅助判别。该方法可追溯到 kNN-LM等非参数记忆增强方法，即在参数模型之外引入近邻检索
以校准预测分布 [24]；近年来，相关研究进一步采用稠密向量空间中的 Top-K 近邻检索与特征融合
机制，提升模型在长尾类别与低资源样本条件下的鲁棒性；例如在 Few-Shot文本分类中，检索增
强训练目标被用于稳定提升低资源场景性能 [25]，并在长文档分类中发展出兼顾效率与可解释性的
检索增强判别框架 [26]。相较之下，在加密流量分类领域，现有研究仍主要集中于特征表示学习与
参数化分类器优化，对于“利用外部相似样本为当前流量判别提供辅助上下文”的思路讨论相对较
少，尤其在少样本条件下，如何将检索到的历史样本有效转化为稳定的分类依据，仍缺乏充分研究。

针对这一问题，本文借鉴 kNN-LM的非参数记忆增强思路以及 RAC范式中检索辅助判别的核心思
想，提出面向加密流量少样本分类的改进方案：不同于依赖生成式大模型的路径，本文使用预训练
ET-BERT构建流量语义样本知识库；在推理时通过高效向量检索获取与查询样本最相近的历史近
邻样本；随后引入交叉注意力（Cross-Attention）机制自适应融合查询特征与检索特征。该设计避免
了复杂文本生成过程，能够更充分地利用外部标注样本信息，在少样本条件下增强分类边界判别能
力，并兼顾实际部署所需的效率与稳定性，实现了轻量级、可动态更新的检索增强加密流量分类。

需要强调的是，RAC-ET与传统 k-最近邻分类器（kNN）存在本质区别：（1）kNN直接以检索到的
近邻标签投票作为最终预测，是一种非参数判别方法；而 RAC-ET将检索到的近邻特征通过可学习
的交叉注意力模块与查询特征自适应融合，再由参数化分类头输出预测，检索结果并非直接投票而
是作为”上下文增强”参与融合决策。（2）kNN对近邻质量高度敏感，一旦检索到噪声样本即直接
影响分类结果；RAC-ET的注意力机制能够学习抑制噪声近邻的权重，从消融实验（表 7）中可以
看到，去除注意力机制后性能显著下降，证明了自适应融合对于利用检索信息的必要性。（3）kNN
没有训练阶段，无法对检索—融合过程进行端到端优化；RAC-ET通过有监督损失联合优化交叉注
意力、FFN与分类头，使模型能够学习”如何最优地利用检索结果”。
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3 方法

本节围绕所提出的检索增强加密流量分类模型 RAC-ET（Retrieval-Augmented Classification for
Encrypted Traffic）展开介绍。参考上传论文在“方法”章节中的组织方式，本文按照“整体框架—
数据预处理—特征表示—检索增强—融合判别”的逻辑，对模型各组成模块及其协同机制进行说
明。为避免符号混淆，下文使用Ks表示少样本设置中每类可用标注样本数（即Ks-shot），使用Kr

表示检索阶段返回的近邻数（Top-Kr）。

3.1 框架概述

RAC-ET的整体架构如图 1所示，主要包括数据预处理、特征提取、知识库构建与近邻检索、交叉注
意力融合以及分类决策五个环节。与传统仅依赖参数化分类器的加密流量检测方法不同，RAC-ET
在保留预训练模型语义表征能力的基础上，引入外部样本记忆作为检索上下文，使模型在少样本条
件下仍能够借助历史相似样本完成稳定判别。其核心组件可概括为：

• 特征提取器：使用预训练的 ET-BERT [3]将原始流量字节序列编码为稠密特征向量；

• 知识库：存储可用流量样本特征表示的向量数据库；

• 检索模块：通过高效相似性搜索从知识库中检索与查询样本最相关的近邻；

• 融合分类器：利用交叉注意力机制融合查询特征与检索特征，并输出最终类别预测。

Figure 1: RAC-ET方法整体架构示意图。输入流量经 ET-BERT编码为查询特征，再从知识库中检
索 Top-Kr 相似样本，并通过交叉注意力与前馈网络进行融合，最后由分类头输出预测类别。

给定输入流量样本 x，RAC-ET的整体流程如下：
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1. 使用冻结的 ET-BERT编码器提取查询特征：

hq = f(x). (1)

2. 从知识库中检索 Top-Kr 个相似样本：

R(x) = {(x1, y1), . . . , (xKr , yKr)}. (2)

3. 提取检索样本的特征表示：
{h1, h2, . . . , hKr}. (3)

4. 通过交叉注意力模块融合查询特征与检索特征，得到增强表示 hfused；

5. 将融合表示输入分类头，输出最终预测结果。

3.2 数据预处理

遵循 ET-BERT的输入规范 [3]，本文首先将原始加密流量转换为适用于 Transformer编码器处理的
离散 token序列。该过程对应模型训练前的数据标准化环节，其目标是尽可能保留有效载荷中的行
为语义，同时统一输入长度与表示形式。整个预处理流程包含以下三个阶段。

阶段 1：数据包提取 对于每个网络流，首先从传输层（TCP/UDP）提取载荷字节。具体步骤如下：

1. 解析以太网帧并提取 IP数据包；

2. 识别传输层协议类型；

3. 提取传输层头部之后的有效载荷字节；

4. 将载荷字节序列截断或补齐到固定长度 L0 = 128。

阶段 2：字节到 Token的转换 对载荷中的每个字节 bj ∈ {0, . . . , 255}，采用领域特定词表映射为
token tj：

tj =

{
bj + 1, bj ∈ {0, . . . , 255},
0, 若该位置为填充。

(4)

因此，词表大小为 257，其中 token 0表示填充符，token 1 ∼ 256对应字节值 0x00–0xFF。

阶段 3：序列格式化 在 token序列首部添加 [CLS]标记，并对长度不足 L0的序列使用 [PAD]填充。
最终输入格式为

[CLS], t1, t2, . . . , tn, [PAD], . . . , [PAD]. (5)

因此，ET-BERT的实际输入长度为
T = L0 + 1 = 129. (6)
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3.3 基于 ET-BERT的特征提取

在完成 token化之后，本文采用 ET-BERT作为骨干特征提取器，对流量序列进行统一编码。ET-BERT
是一个面向网络流量场景预训练的 BERT模型，其通过掩码语言建模任务在大规模无标注流量上学
习上下文依赖，因此能够较好地捕捉加密流量中的统计模式与结构信息。

给定输入序列 x，ET-BERT为每个 token生成上下文化表示：

H = ET-BERT(x) ∈ RT×d, (7)

其中 T 表示输入序列长度，d = 768表示隐藏维度。

本文采用 [CLS]位置对应的隐藏状态作为整个流量样本的全局表示，即

h = H[CLS] ∈ Rd. (8)

在训练与推理过程中，ET-BERT参数保持冻结，以充分保留预训练知识并降低微调开销。

3.4 知识库构建

知识库存储可用流量样本的特征表示及其标签信息，用于在推理阶段为查询样本提供外部上下文支
持。对于每个可用样本 (xi, yi)，首先通过冻结的特征提取器获得其表示

hi = f(xi). (9)

随后，构建知识库
KB = {(hi, yi) | i = 1, 2, . . . , N}. (10)

本文使用 FAISS [28]构建向量索引，以支持高效近邻检索。考虑到检索阶段采用余弦相似度，为了
与 IndexFlatIP的内积搜索保持一致，在索引写入与查询检索前均对特征向量进行 L2归一化。为
表述简洁，后文仍将归一化后的向量记为 h。

在少样本场景下，若任务为 C-way Ks-shot，则仅由标注数据构建的知识库规模为 Ks × C。此外，
若存在额外未标注样本或保留样本，也可以仅将其特征表示加入检索候选池，以提供更丰富的上下
文信息；这类样本不参与监督损失计算。

对于更大规模的知识库，除精确检索外，还可以进一步采用 IVF、HNSW等近似最近邻索引结构以
提升检索效率。

3.5 检索模块

在获得查询样本的语义表示后，检索模块从知识库中选出与其最相似的 Top-Kr 个样本，作为当前
分类任务的支撑实例。本文采用余弦相似度作为相似性度量：

s(hq, hi) =
h⊤q hi

∥hq∥2 ∥hi∥2
. (11)
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由于特征已进行 L2归一化，上式可等价写为内积形式

s(hq, hi) = h⊤q hi. (12)

因此，检索集合可表示为
R(x) = TopK(hi,yi)∈KB s(hq, hi). (13)

最终得到的检索结果为
R(x) = {(h1, y1), (h2, y2), . . . , (hKr , yKr)}, (14)

其中每个近邻样本均由其特征向量与标签组成。该过程本质上是在参数化表示空间中引入一层可动
态更新的非参数记忆，有助于提升模型对长尾类别和少样本类别的判别稳定性。

3.6 交叉注意力融合

为有效利用检索到的上下文信息，本文设计交叉注意力融合模块，将查询特征与检索特征进行选择
性聚合 [29]。与直接拼接或平均池化不同，该模块能够根据当前查询样本的语义需求，自适应评估
不同近邻样本的重要性。设查询特征为 hq ∈ R1×d，将Kr 个检索特征堆叠为

Hr = [h1; h2; . . . ; hKr ] ∈ RKr×d. (15)

交叉注意力的计算过程为

Q = hqWQ, (16)
K = HrWK , (17)
V = HrWV , (18)

其中WQ,WK ,WV ∈ Rd×dk 为可学习投影矩阵。随后，注意力输出为

z = softmax
(
QK⊤
√
dk

)
V. (19)

为保证与原始查询特征维度一致，引入输出投影矩阵WO ∈ Rdk×d，并通过残差连接与层归一化得
到

hattn = LayerNorm (hq + zWO) . (20)

在此基础上，进一步使用前馈网络（FFN）增强特征表达能力：

FFN(x) = ReLU(xW1 + b1)W2 + b2, (21)
hfused = LayerNorm (hattn + FFN(hattn)) . (22)

上述机制能够根据查询样本的语义表示，自适应地为不同检索样本分配权重，从而突出与当前分类
决策最相关的上下文信息，并抑制无关或噪声近邻带来的干扰。
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3.7 分类头

在得到融合表示后，本文使用轻量级线性分类头完成最终判别。融合后的特征 hfused 经过线性分类
层并通过 softmax得到类别概率分布：

p = softmax (hfusedWc + bc) , (23)

其中Wc ∈ Rd×C、bc ∈ RC，C 表示类别数。

3.8 训练目标

本文采用交叉熵损失对模型进行训练，以最小化预测类别分布与真实标签分布之间的差异。对于包
含 N 个样本的训练集，其损失函数定义为

Lce = −
1

N

N∑
i=1

C∑
c=1

yi,c log pi,c, (24)

其中 yi,c为样本 i在类别 c上的独热标签，pi,c为模型预测其属于类别 c的概率。

由于 ET-BERT骨干网络保持冻结，训练过程中仅更新交叉注意力模块、FFN以及分类头参数，从
而显著降低优化开销，并使模型更适合少样本条件下的快速适配。

3.9 参数效率分析

通过冻结 ET-BERT骨干网络，RAC-ET仅需训练少量附加参数即可完成下游分类任务。表 1给出
了各模块的参数分布情况。

Table 1: RAC-ET框架的参数效率分析。
组件 参数量 是否可训练

ET-BERT骨干 132.2M 否（冻结）
交叉注意力模块 2.36M 是
FFN层 2.36M 是
分类头 0.35M 是

总计 137.3M 5.07M（3.69%）

可以看出，本文方法仅训练总参数量的 3.69%，在显著降低计算成本的同时，仍能够充分利用预训
练模型的表征能力与检索增强带来的上下文信息。

3.10 整体算法

算法 1给出 RAC-ET的完整训练与推理流程伪代码。
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Algorithm 1 RAC-ET: Retrieval-Augmented Classification for Encrypted Traffic
Require: 预训练编码器 E（冻结）；训练集 Dtrain；测试集 Dtest；每类样本数Ks；检索规模Kr

Ensure: 测试集预测标签 ŷ
1: //阶段 1：特征提取与知识库构建
2: for (xi, yi) ∈ Dtrain do
3: hi ← E(xi) ▷提取 768维特征
4: hi ← hi/∥hi∥2 ▷ L2归一化
5: end for
6: 构建 FAISS索引 I ← IndexFlatIP({hi})
7: //阶段 2：融合模块训练
8: for epoch = 1, . . . , E do
9: for mini-batch B ⊂ Dtrain do
10: hq ← E(xq) ▷查询特征
11: hr1 , . . . , hrKr

← FAISS-Search(I, hq,Kr)
12: hfused ← CrossAttn(hq, [hr1 ; . . . ; hrKr

])
13: hout ← FFN(hfused) + hq ▷残差连接
14: ŷq ← softmax(Wc · hout)
15: 反向传播更新 CrossAttn, FFN,Wc参数
16: end for
17: end for
18: //阶段 3：推理
19: for xt ∈ Dtest do
20: ht ← E(xt)/∥E(xt)∥2
21: hr1 , . . . , hrKr

← FAISS-Search(I, ht,Kr)
22: ŷt ← argmax softmax(Wc · (FFN(CrossAttn(ht, [hr])) + ht))
23: end for
24: return ŷ
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4 实验

本节在 CSTNET-TLS 1.3（应用识别）、IoT-23（IoT恶意软件识别）与 CICIDS2017（网络入侵检测）
三个基准数据集上对 RAC-ET进行系统评估。围绕方法的核心问题——检索增强能否在少样本加
密流量分类中稳定改善预训练模型的表现——我们依次给出实验设置（4.1）、主结果对比（4.2）、K
值与组件消融（4.3）、效率分析（4.4）、CICIDS2017深入分析（4.5）以及讨论（4.6）。

4.1 实验设置

数据集 本文选取三个公开数据集以覆盖不同的分类粒度、数据稀缺程度与输入模态。

CSTNET-TLS 1.3：面向应用分类的大规模 TLS 1.3加密流量数据集，共 120个类别，代表类别多、
数据充足的应用识别场景。本文沿用 ET-BERT官方预处理流程，训练集约 50,000条流量，测试集
约 10,000条。

IoT-23：面向 IoT恶意软件家族识别的公开数据集，原始数据包含 23个攻击场景，本文按官方标
注将其映射为 {Benign, Okiru, Torii, C&C, DDoS, Attack, PortScan}共 7个类别；预处理后训练集约
1.38× 105条、测试集约 3.4× 104条，代表类别较少但跨场景、类别极不均衡的恶意流量检测场景。

CICIDS2017：面向网络入侵检测的经典公开数据集 [30]，包含 5 天的网络流量采集，使用 CI-
CFlowMeter 提取的 78 维流统计特征作为输入。本文将原始 15 类攻击合并为语义相近的 7 类
（Benign, Brute_Force, DoS, DDoS, Botnet, PortScan, Web_Attack），过滤样本数不足 50的稀有类别
（Heartbleed, Infiltration）；训练集约 35,000条、测试集约 8,800条，代表流特征输入、跨模态泛化验
证的场景。三个数据集的整体统计信息如表 2所示。

Table 2: 实验所用数据集统计信息。
数据集 类别数 训练样本 测试样本 特征类型

CSTNET-TLS 1.3 120 ∼50,000 ∼10,000 字节载荷
IoT-23 7 ∼138,000 ∼34,000 字节载荷
CICIDS2017 7 ∼35,000 ∼8,800 流特征

少样本设置 对每个数据集的每一类别，从训练集中采样 Ks ∈ {1, 3, 5, 10, 20}个样本构成少样本
训练集，其余训练样本作为候选池加入知识库但不参与监督损失。少样本训练集同时用于训练融合
模块（交叉注意力 + FFN +分类头）并构造初始知识库。为降低采样方差，少样本实验均以 3个不
同随机种子（42/123/456）重复，报告准确率（Accuracy, Acc）与宏平均 F1（Macro-F1）的均值。

骨干与检索配置 特征提取采用 ET-BERT [3]官方开源模型，隐藏维度 d = 768，在 CSTNET上使用
对应的 finetuned_model.bin与 encryptd_vocab.txt，在 IoT-23上使用对应的 finetuned_model.bin
与相同的字节级词表；ET-BERT参数在训练与推理阶段保持冻结。输入序列按第 3.2节所述的流程
统一预处理为长度 T = 129的 token序列。知识库使用 FAISS [28]的 IndexFlatIP索引，特征均经
L2 归一化后写入，使用内积等价实现余弦相似度检索。默认检索规模 Kr = 1，具体取值在 4.3节
做消融。
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CICIDS2017特征编码 为验证 RAC-ET框架对不同输入模态的泛化能力，在 CICIDS2017上采用
CICFlowMeter提取的 78维流统计特征（包括流持续时间、包长分布、到达间隔等）作为输入。为
将流特征投射到与 ET-BERT相同的 768维表征空间，设计了一个轻量级的流特征编码器（两层全
连接网络，中间维度 384，LayerNorm + GELU激活），并通过自监督对比学习（SimCLR-style，温度
系数 τ = 0.1）在全量未标注流特征上预训练 50个 epoch，不使用任何类别标签。该编码器的作用
等价于 ET-BERT在 CSTNET/IoT-23上的角色：提供冻结的通用表征，使后续检索与分类模块在完
全相同的 768维空间上运行。实验中合并语义相近的攻击子类别为 7类（Benign, Brute_Force, DoS,
DDoS, Botnet, PortScan, Web_Attack），过滤样本数不足 50的稀有类（Heartbleed, Infiltration）。

融合与训练 交叉注意力模块与 FFN均采用单层结构，隐藏维度 dk = 768、注意力头数为 8。优化
器为 Adam，学习率 2× 10−5，线性预热 10%步数，在少样本设置下训练 30个 epoch（早停容忍 5
个 epoch），批大小为 32。在全量 CSTNET训练时，batch大小为 64，训练 10个 epoch。

基线 实验对比以下基线：

• ET-BERT微调 [3]：在 ET-BERT的 [CLS]表征上接线性分类头并整体微调；与 RAC-ET共享
相同骨干与输入，是本文方法最直接的对照基线；

• 随机森林、XGBoost：以 ET-BERT全局特征为输入的传统机器学习分类器，用于对比传统判
别器的上限；

• 少样本基线中附加原型网络 (Prototypical Network) [15]与匹配网络 (Matching Network) [16]。

实现与硬件 所有实验在单卡 NVIDIA RTX 3090 Ti (24GB)上进行，基于 PyTorch实现；FAISS使
用 CPU版本构建索引；评估指标为 Accuracy与Macro-F1。

4.2 主结果

少样本性能 表 3（Accuracy）与表 4（Macro-F1）、图 2、图 3与图 4汇总了三个数据集在不同Ks

设定下的少样本结果（均值，Kr = 1或取最优Kr）。总体来看，RAC-ET在三个数据集的所有设置
上均不劣于基线，并在 IoT-23与 CICIDS2017上带来显著提升。

对上述结果，我们观察到以下现象：

1. 语义覆盖充分的场景下保持稳定。由于 ET-BERT本身即在 CSTNET同源语料上完成掩码建
模预训练，其 [CLS]表征在该任务上已非常紧凑，仅 1-shot亦可达到 95.44%的高准确率；在
此基础上 RAC-ET借助检索上下文带来 +0.00% ∼ +0.30%的一致提升而未引入副作用，表
明引入非参数记忆并不会损伤原有判别边界。

2. 语义覆盖不足的场景下显著提升。IoT-23 的恶意流量分布与 ET-BERT 预训练语料差异较
大，仅凭 [CLS] 表征难以对 7 个家族形成稳定判别，ET-BERT 在 1-shot 下仅达到 24.14%；
RAC-ET 通过检索与融合支撑样本特征，将 3-shot/5-shot/10-shot/20-shot 的准确率分别提升
+28.15%/ + 20.11%/ + 26.23%/ + 23.73%，平均增益约 +20.09%。
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Table 3: 少样本分类主结果（Accuracy，%）。∆Acc为 RAC-ET相对 ET-BERT基线的绝对提升。
数据集 设定 ET-BERT RAC-ET (Ours) ∆Acc

CSTNET-TLS 1.3
1-shot 95.44 95.44 +0.00
5-shot 95.38 95.60 +0.22
10-shot 95.52 95.82 +0.30

IoT-23

1-shot 24.14 26.35 +2.21
3-shot 20.43 48.57 +28.15
5-shot 31.25 51.35 +20.11
10-shot 36.33 62.56 +26.23
20-shot 44.91 68.65 +23.73

CICIDS2017
1-shot 35.24 36.90 +1.66
5-shot 60.23 67.52 +7.29
10-shot 70.31 81.53 +11.22

Table 4: 少样本分类主结果（Macro-F1，%）。∆F1为 RAC-ET相对 ET-BERT基线的绝对提升。
数据集 设定 ET-BERT RAC-ET (Ours) ∆F1

CSTNET-TLS 1.3
1-shot 95.44 95.44 +0.00
5-shot 95.38 95.60 +0.22
10-shot 95.52 95.82 +0.30

CICIDS2017
1-shot 36.31 38.45 +2.14
5-shot 60.70 66.30 +5.60
10-shot 70.74 80.58 +9.84
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Figure 2: IoT-23数据集上不同 Ks 下 RAC-ET与 ET-BERT基线的准确率对比（3个种子均值）。绿
色数值为 RAC-ET相对基线的绝对提升。
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Figure 3: CSTNET-TLS 1.3上少样本设定下的准确率对比。ET-BERT基线已接近饱和，RAC-ET仍
取得 +0.00%∼+0.30%的一致提升且不引入退化。

3. 增益随监督数据的可分辨性而非数量单调变化。1-shot下仅有 7条支撑样本，随机性较大且
类簇稀疏，RAC-ET的提升相对保守（+2.21%）；当Ks ≥ 3时，知识库中可利用的同类样本
快速增多，提升跃升至 +20%以上并趋于稳定。

4. 跨模态泛化：检索增强在流特征空间上同样有效。在 CICIDS2017上使用 78维流统计特征替
代字节载荷（图 4），RAC-ET仍然展现了一致且显著的提升：1-shot +1.66%、5-shot +7.29%、
10-shot +11.22%。该结果表明 RAC-ET的核心优势——通过检索近邻扩展少样本决策上下文
——并不依赖特定的骨干编码器，在自监督预训练的流特征编码器上同样成立。值得注意的
是，10-shot下的绝对提升达 11.22%（从 70.31%到 81.53%），进一步印证了”检索增强在预训
练表征覆盖不足时收益最大”的核心论点。

全量数据对比 表 5与图 5给出在 CSTNET全量训练数据下，RAC-ET与若干代表性基线的对比结
果。RAC-ET在保持 ET-BERT骨干冻结的前提下，相较全量微调的 ET-BERT进一步取得 +3.00%
的准确率提升，并在Macro-F1上提升 +2.55%。图 6进一步以平均少样本提升幅度的形式对比三个
数据集，可直观看出 RAC-ET的收益主要来自分布偏移较大的 IoT-23与 CICIDS2017场景。

Table 5: CSTNET全量数据下的基线对比（%）。RF与 XGBoost以 ET-BERT的 [CLS]特征作为输
入。

方法 Accuracy Macro-F1

随机森林（RF） 30.10 27.37
XGBoost 35.55 33.52
ET-BERT（全量微调） 88.75 89.28

RAC-ET (Ours) 91.75 91.83

与少样本方法的对比 表 6进一步在 CSTNET上对比 RAC-ET与典型少样本学习方法。在类别充
分而数据相对充足的应用识别任务中，原型网络与 RAC-ET表现相近，二者均明显优于直接微调；
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Figure 4: CICIDS2017数据集上不同 Ks 下 RAC-ET与基线的准确率对比（3个种子均值）。使用
78维 CICFlowMeter流特征与自监督编码器，RAC-ET在 5-shot与 10-shot下分别取得 +7.29%与
+11.22%的显著提升。
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Acc 35.55 | F1 33.52
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Acc 91.75 | F1 91.83

CSTNET-TLS 1.3: full-data baselines vs. RAC-ET

Figure 5: CSTNET-TLS 1.3全量数据下的基线对比。RAC-ET在冻结 ET-BERT骨干的前提下较全量
微调基线取得 +3.00%的准确率增益与 +2.55%的Macro-F1增益。
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Figure 6: 数据集上 RAC-ET相对基线的平均少样本提升幅度。IoT-23与 CICIDS2017（分布偏移较
大）上的平均增益显著高于 CSTNET（语义已饱和），印证检索增强主要补偿预训练表征的覆盖盲
区。

而在 10-shot下 RAC-ET保持竞争力（95.85%），验证了检索增强在该类场景下既不退化也不冗余的
特性。

Table 6: CSTNET上与少样本方法的对比（Accuracy，%）。
方法 1-shot 5-shot 10-shot 20-shot

原型网络（Protonet） 90.61 95.14 96.32 97.82
匹配网络（Matching Net） 90.63 94.65 95.59 96.97
ET-BERT微调 89.49 95.28 96.73 98.11
RAC-ET (Ours) 90.61 94.85 95.85 97.16

4.3 消融实验

融合组件消融 在 CSTNET全量数据上，我们依次去除或替换 RAC-ET融合模块中的关键组件（见
表 7与图 7）。其中”+ Attn+FFN (无残差)”指保留注意力与 FFN但去掉残差连接与 LayerNorm。可
以看到：

• 简单MLP直接拼接查询与检索特征会低于基线（−8.10%），说明朴素的特征串联无法有效过
滤检索噪声；

• 单独使用注意力或 FFN均弱于基线，印证二者需要协同工作；

• 去除残差连接会导致最大幅度退化（−13.50%），表明残差路径对于保持查询特征的主导性与
梯度流通至关重要；

• 完整 RAC-ET达到 91.75%，较 ET-BERT基线净提升 +3.00%。
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Table 7: CSTNET全量数据上的融合模块消融（%）。
配置 Accuracy Macro-F1 ∆Acc

ET-BERT基线 88.75 89.28 –

+简单MLP融合 80.65 81.02 −8.10
+仅注意力 83.40 83.85 −5.35
+仅 FFN 83.75 84.21 −5.00
+ Attn+FFN (无残差) 75.25 75.68 −13.50

完整 RAC-ET 91.75 91.83 +3.00

ET-BERT +MLP +Attn +FFN +Attn+FFN
(no res.)

RAC-ET
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Fusion component ablation on CSTNET (full data)
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Figure 7: CSTNET全量数据上各融合组件的消融结果可视化。仅注意力、仅 FFN或去除残差均低
于基线，印证交叉注意力、前馈网络与残差连接必须协同工作，完整 RAC-ET达到 91.75%。
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检索规模Kr 表 8与图 8在 IoT-23上固定Ks = 10分析Kr 的影响。可以看到Kr = 1即取得最高
准确率 62.56%，随 Kr 增大，准确率单调下降。这是因为 IoT-23类间差异较大、类内形态相对集
中，Top-1近邻已可为查询提供较强的判别线索；而继续增加 Kr 会引入更多异类或同类但形态差
异较大的样本，反而在融合阶段引入噪声。结合融合机制来看，Kr = 1的设置在显存占用与推理
速度上也最为经济。

Table 8: IoT-23（Ks = 10）上Kr 的消融（Accuracy，%）。
Kr Accuracy

1 62.56
3 56.55
5 52.50
10 47.65
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Figure 8: IoT-23（Ks = 10）下检索规模 Kr 对准确率的影响。绿色圈出最优配置 Kr = 1；继续增
大Kr 会引入异类或形态差异较大的近邻样本，反而在融合阶段引入噪声。

4.4 效率分析

表 9 从可训练参数、训练时间、显存峰值三个维度对比 RAC-ET 与 ET-BERT 全量微调的代价。
RAC-ET冻结 ET-BERT骨干，仅训练 5.07M（约 3.69%）参数，训练时间与显存均显著降低；在推
理阶段，FAISS IndexFlatIP提供线性级别的精确近邻检索，结合 Kr = 1的默认设置，整体推理
开销相对 ET-BERT仅小幅增加，可满足常见在线检测的工程约束。
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Table 9: 与 ET-BERT全量微调的效率对比。
指标 ET-BERT全量微调 RAC-ET (Ours)

总参数量 132.2M 137.3M
可训练参数量 132.2M (100%) 5.07M (3.69%)
CSTNET训练时间 ∼2.5 h ∼12min
GPU显存峰值 ∼16GB ∼8GB

4.5 CICIDS2017深入分析

为进一步理解 RAC-ET在 CICIDS2017上的行为模式，图 9给出了 10-shot下各攻击类别的 F1对比，
图 10展示了 RAC-ET的混淆矩阵，图 11则通过 t-SNE可视化展示了自监督编码器提取的特征分
布。
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CICIDS2017 (10-shot): Per-class F1 comparison
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Figure 9: CICIDS2017（10-shot）各攻击类别的 F1对比。RAC-ET在 DDoS、PortScan等攻击类别上
的 F1提升尤为显著，表明检索增强对特征模式明确的攻击类型具有更强的辅助判别效果。

19



Benign
Botnet

Brute_Force DDoS DoS
PortScan

Predicted

Benign

Botnet

Brute_Force

DDoS

DoS

PortScan

Tr
ue

0.37 0.14 0.09 0.15 0.14 0.11

0.05 0.88 0.07 0.00 0.00 0.00

0.00 0.00 0.72 0.17 0.08 0.02

0.01 0.00 0.01 0.89 0.07 0.02

0.07 0.01 0.01 0.17 0.66 0.09

0.02 0.07 0.01 0.00 0.02 0.88

CICIDS2017 (10-shot): RAC-ET confusion matrix

0.0

0.2

0.4

0.6

0.8

1.0

Figure 10: CICIDS2017（10-shot）RAC-ET的归一化混淆矩阵。对角线值越高表示分类越准确。可
以观察到 Benign与主要攻击类别（DDoS、DoS、PortScan）的区分度较好，少数攻击子类间存在一
定混淆。
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CICIDS2017: t-SNE of SSL encoder features (10-shot test set)
Benign
Botnet
Brute_Force
DDoS
DoS
PortScan

Figure 11: CICIDS2017自监督编码器特征的 t-SNE可视化（测试集子样本）。不同颜色代表不同攻
击类别。可以观察到自监督预训练已形成初步的类簇结构，但部分类别（如 DoS与 DDoS）存在重
叠区域，这正是 RAC-ET通过检索近邻提供额外判别线索的作用空间。
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4.6 讨论

检索增强何时最有效 综合表 3与表 8的结果，可以归纳出 RAC-ET发挥作用的前提：一是查询样
本在语义空间中临近同类样本，使得 Top-Kr 检索具有信息量；二是融合模块能够抑制近邻检索不
可避免的噪声。三个数据集的增益梯度可以清晰印证这一论点：CSTNET（ET-BERT同源预训练）
→ CICIDS2017（流特征 +自监督编码器）→ IoT-23（字节载荷 +跨域分布偏移），随着预训练表征
对目标任务的覆盖程度递减，RAC-ET的收益递增——检索增强本质上是在补偿预训练表征的覆盖
盲区。CICIDS2017上 10-shot下 +11.22%的提升进一步验证了该框架对流统计特征输入同样有效，
展现了跨模态泛化能力。

与元学习方法的关系 与原型网络、匹配网络等将支撑样本作为训练阶段的参考不同，RAC-ET将
其建模为推理阶段可动态更新的非参数记忆：一旦出现新类或新变种，只需将新样本写入知识库即
可，不必重训融合模块或骨干网络，对实际部署中流量类别演化的友好程度更高。

动态知识库更新与零成本适配 RAC-ET的架构设计赋予了其一项独特优势：知识库的更新完全独
立于模型参数。传统监督式分类器（包括 ET-BERT微调方案）在面对新型攻击变种或新增类别时，
必须收集足够标注样本后重新微调部分或全部参数；而 RAC-ET只需将新攻击样本通过冻结的编
码器提取特征向量，写入 FAISS索引即可——无需重训融合模块，无需重训骨干网络。这意味着在
实际部署中，安全运维人员确认一条新型恶意流量样本后，几乎可以实时地将其纳入检测体系，整
个过程的计算开销仅为一次前向传播（约 0.01秒）加一次向量索引更新。这种”即插即用”的知识
扩展能力，使得 RAC-ET在攻击模式持续演化的真实网络环境中具有显著的运维效率优势。

局限 首先，CICIDS2017实验使用流统计特征而非字节载荷，与 CSTNET/IoT-23的输入模态不完
全一致，未来可在获取完整 PCAP原始数据后统一为字节级输入；其次，当前评估尚未覆盖更严苛
的跨域迁移与类增量场景；第三，FAISS默认使用精确内积搜索，在百万级知识库下仍有优化空间，
结合 IVF/HNSW近似索引的性能—效率权衡值得后续工作专门研究。

5 结论

本文针对加密流量分类中标注样本稀缺、预训练模型少样本泛化能力不足、模型在线更新成本高
三个关键问题，提出了一种基于检索增强的轻量级分类框架 RAC-ET。方法侧，本文以冻结的预
训练编码器作为特征提取器，构建基于 FAISS 的流量样本知识库，并通过交叉注意力融合查询
特征与 Top-Kr 近邻特征，使得分类决策同时利用了参数化语义表征与非参数化样本记忆。实验
侧，在 CSTNET-TLS 1.3、IoT-23与 CICIDS2017三个基准数据集上系统地验证了框架的有效性：在
CSTNET全量数据下将准确率从 88.75%提升至 91.75%（+3.00%），并在 1/5/10-shot设定下保持
+0.00% ∼ +0.30%的一致提升；在 IoT-23少样本设定下平均取得+20.09%的显著提升，其中 3-shot
提升达 +28.15%、10-shot达 +26.23%、20-shot达 +23.73%；在 CICIDS2017上使用流统计特征验
证了框架的跨模态泛化能力，10-shot下取得+11.22%的提升。效率侧，RAC-ET仅训练 3.69%的参
数，却取得优于全量微调的准确率，为资源受限环境下的加密流量检测部署提供了一条可行路径。

未来工作将沿三条主线推进：（1）在获取完整原始 PCAP数据后，统一将 CICIDS2017的输入模态
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从流统计特征升级为字节载荷，并扩展到跨域迁移与类增量场景；（2）探索更高效的近似最近邻索
引与可学习的检索器，以在大规模知识库上进一步降低推理时延；（3）研究对抗鲁棒性与隐私保护
机制下的检索增强分类，使方法在真实对抗环境中保持稳定。
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